RIESCOS EN LAS REDES

SOCIALES
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Las redes sociales en la actualidad se han convertido en una herramienta
esencial de comunicacién a nivel global, sin embargo se desprenden "a
mayor riesgo, mayor necesidad, a mayor necesidad mayor necesidad de

supervision y control a nivel general.

Algunos riesgos

2

¢;Como evitar ser victima de estos riesgos?

CIBERBULLYING 0
CIBERACOSO

Se da cuando entre iguales atormenta, amenaza,
hostiga, humilla o molesta a otro (a) utilizando las TIC.

CIBERVIOLENCIA DE GENERO

Es la manifestacion de la discriminacion, la desigualdad y
las relaciones de poder por parte de una persona hacia otra
persona del sexo opuesto

GROOMING

Se produce cuando una persona adulta, trata de enganar a
un menor con la intencidon de que le envie imagenes o
videos en los que aparezca con poca ropa o desnudo, o que
contenga contenido sexual.

SEXTING

Es el envié e intercambio de fotos y videos con un contenido
erdtico sexual, a través de dispositivos moviles, redes sociales
que decide compartir con su pareja o con un ligue, pero no
podemos saber que va hacer esa persona con el contenido que
le hemos compatido.

PHISHING- SMISHING

Obtencion de informaciéon confidencial de manera
fraudulenta, generalmente suplantando a una entidad a
través de una comunicacién aparentemente oficial, por
telefono o mediante correo electrénico.

SEXTORCION

Es una forma de explotacién sexual en la cual una persona es
chantajeada, generalmente por aplicaciones de mensajeria po
Internet, con una imagen o video de si misma desnuda ,'Q'_én -
realizando actos sexuales que generalmente es compartida con -
fines de que se haga viral mediante sexting.

GRIEFING

Es un jugador en un videojuego, multijugador que
deliberadamente irrita y acosa a otros jugadores dentro del
juego, utilizando aspectos del juego de manera no
intencional.

CIBERADICCION

Es un problema de adiccién a Internet que se observa en
menores y en adultos. Su indicador mas significativo es la
«conexion compulsiva» que se concreta en la necesidad de
tener que conectarse con frecuencia muchas veces al dia.

Si te molestan abandona tu sesién y pide ayuda.

Si te acosan guarda las pruebas (mensajes, fotos, videos, etc)

Si hay amenazas graves pide ayuda de un adulto con urgencia.

No comparta fotos ni videos.

Toma conciencia... Antes de compartir una foto o video en las redes sociales, considera que
permaneceran por un largo tiempo ante la mirada de miles de personas y que algunas de ellas,
podria utilizarlas para hostigarte

Practica una buena ciberseguridad. Utiliza contrasefias seguras y el doble factor de
autentificacién para proteger tus cuentas sociales, los programas de mensajeria y el e-mail.
Acordar un horario concreto y moderado de conexién a Internet.

Concretar las tareas a realizar en Internet antes de conectarse y tratar de mantener la atencién
en ellas hasta su terminacion (estudio y tareas escolares).

Referencia: imagénes tomadas Gloogle



